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บทคัดยอ 
 
       โครงงานวิจัยนี้ มีวัตถุประสงคเพื่อพัฒนาระบบปองกันผู
บุกรุกเครือขายอัตโนมัติ ลักษณะของกระบวนการทํางาน
แบงเปน 2 สวนหลักๆ สวนงานแรกจะเปนสวนของการ
ตรวจจับแพ็กเก็ตทั้งหมดที่ผานเขามายังเครื่องแมขายที่ติดตั้ง
ระบบไว แลวนําขอมูลที่ไดไปวิเคราะหรูปแบบการโจมตีดวย
อัลกอริทึม Shift Max  และสวนงานที่สองเปนสวนของการ
ปองกันการบุกรุกการปดชองทางที่สงผานขอมูล ซึ่งทั้งสอง
สวน นี้จะ มีการแส ดงผลท างเ ว็บเบสแอพ พ ลิเค ชัน สวน
เครื่องมือที่ใชในการพัฒนาระบบนี้ ไดแก สนอรท, สนอรท-
แซม, แอลแดบ และภาษาพีเอชพี หลังจากพัฒนาแลวจะมีการ
ทดสอบระบบดวยวิธีการแบล็คบอคซ โดยใชกลุมผูเช่ียวชาญ
ทางดานจัดการเครือขายคอมพิวเตอร ซึ่งจะประเมินหาคาเฉลี่ย
และคาเบี่ยงเบนมาตรฐาน ผลการทดสอบพบวาคาเฉลี่ยของ
กลุมผูเชี่ยวชาญอยูในระดับ 3.78  (SD = 0.37) ดังนั้นแสดงให
เห็นวาระบบที่ไดพัฒนานี้มีคุณภาพในระดับดีสามารถนําไปใช
งานได 
 
คําสําคัญ: ปองกันผูบุกรุกเครือขาย, อัลกอริทึมชิฟทแมกซ 

 
 

Abstract 
 

       The project aims to develop of automatic network 
intrusion prevention system. The feature of the system is 
divided into two parts. Part one, to detect all incoming 
packets to the main network which the system is 
installed, then brings the data to analyze attack types with 
Shift Max Algorithm. Part two, to protect the intruders by 
protecting the penetrate entries that transmit the data. The 

both of the above ways will indicate via the web base 
application and the system tools are such as Snort, 
Snortsam, LDAP and PHP language. After the 
development, there will be a system test using a black 
box by the expert group of computer network 
managements. The evaluation showed that the mean of 
the expert group of computer network managements was 
3.78 (SD = 0.37). The result is that the system has 
developed to a good quality. 
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1. ความสําคัญของปญหา 
       ปญหาการบุกรุกเครือขายคอมพิวเตอรนั้นเปนปญหาสําคัญ
ที่ตองการการแกไขอยางเรงดวน เนื่องจากรูปแบบการดําเนิน
ชีวิตในปจ จุบันนั้น  จํา เปนจ ะตองพึ่ งพ าอ าศัย เครือ ข า ย
คอมพิวเตอรเปนอยางมาก เพื่ออํานวยความสะดวกในการ
ติดตอสื่อสาร ทั้งในดานการดําเนินธุรกิจ การทํางาน การใช
ชีวิตประจําวัน หรือเพื่อความบันเทิงในรูปแบบตาง ๆ และมี
แนวโนมวาจะยิ่งมีความจําเปนเพิ่มมากขึ้นในอนาคต ซึ่งดูได
จากจํานวนผูใชงานเครือขายที่เพิ่มมากข้ึนตลอดเวลา  
       การพัฒนารูปแบบการใหบริการและโปรแกรมใหม ๆ 
เกิดขึ้นอยางสม่ําเสมอ เทคโนโลยีดานเครือขายไดรับการพัฒนา
ใหมีประสิทธิภาพและความเร็วสูงขึ้นเร่ือยๆ รวมทั้งการใชงาน
เครือขายหรือการเขาถึงเครือขายก็ไดรับการพัฒนาใหมีรูปแบบ
ที่หลากหลายขึ้น แตนั่นก็เทากับเปดโอกาสใหผูบุกรุกมีชองทาง
ในการโจมตีเครือขายไดมากข้ึน การโจมตีสามารถทําไดเร็วข้ึน
และความเสียหายที่เกิดจากการโจมตีก็รุนแรงขึ้น อีกทั้งยังทําให
การตรวจสอบและปองกันการบุกรุกการโจมตีทําไดยากข้ึนดวย 
เพราะเม่ือปริมาณการใชงานเครือขายสูงขึ้น ทําใหขอมูลที่
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จะตองตรวจสอบก็มีเพิ่มมากขึ้นดวย และที่สําคัญก็คือ ไมใชแค
เพียงระบบเครือขายเทานั้นที่ไดรับการพัฒนา แตวิธีการหรือ
รูปแบบการโจมตีผานเครือขายก็ไดรับการพัฒนาอยูเสมอดวย
เชนกัน [2] 
       ระบบตรวจจับหาการบุกรุกถูกนํามาใชเพื่อเพิ่มสมรรถนะ
ใหแกระบบรักษาความปลอดภัยและเพิ่มความตานทานตอการ
โจมตีภายนอกระบบ [1] โดยทําหนาที่คนหาสัญญาณที่บงบอก
ถึงการบุกรุก บอกถึงการโจมตีที่เกิดขึ้น และบอกถึงกิจกรรมที่
เปนเครื่องหมายแสดงถึงการโจมตีรายแรง ระบบตรวจหาการ
บุกรุกที่ดีควรมีขอผิดพลาดในการทํางานเพียงเล็กนอ ย 
ตัวอยางเชน การแจงเตือนเกิดความเปนจริง หรือการไมแจง
เตือนเม่ือถูกโจมตี ซึ่งปจจัยภายนอกมีผลตอการทํางานของ
ระบบตรวจหาการบุกรุกเครือขายไดแก เทคนิคที่ใชในการ
ตรวจหาและสภาพแวดลอมของระบบตรวจหา เชน ปริมาณ
การโจมตี ปริมาณขอมูลในเครือขาย จํานวนผูใชงาน ความ
หลากหลายของการโจมตี เปนตน ซึ่งปจจัยเหลานี้อาจสงผล
กระทบใหระบบการตรวจหาการบุกรุกที่เคยทํางานไดดีใน
ระบบหนึ่งประสบความลมเหลวในการตรวจหาการบุกรุกใน
อีกระบบหนึ่ง ดังนั้นการเลือกใชระบบตรวจหาการบุกรุกที่มี
ประสิทธิภาพ จึงมีผลตอความถูกตองในการตรวจหาและชวย
ใหตรวจพบการบุกรุกกอนที่ผูบุกรุกจะโจมตีสําเร็จ 
       ระบบตรวจจับการบุกรุก เ ปนเคร่ือ งมือที่ใชสําห รับ
ตรวจจับความพยายามบุกรุกเครือขาย โดยระบบจะแจงเตือน
ผูดูแลระบบเมื่อมีการบุกรุกหรือมีการพยายามที่จะบุกรุก
เครือขาย หนาที่หลัก คือ แจงเตือนการเขาใชเครือขายที่ผิดปกติ
โดยขึ้นอยู กับสภาวะของระบบขณะนั้น  และบางครั้ งไม
สามารถตรวจจับการบุกรุกได เนื่องจากมีปญหาเรื่องการทํางาน
กับสภาวะแวดลอมสวิตชชิง (switching) เนื่องจาก Traffic ที่ว่ิง
บนเครือขายไมไดกระจายทั่วไปทําใหยากตอการตรวจจับ หรือ
ในกรณีใชแบบฐานขอมูล (signature based IDS) รูปแบบตาง ๆ 
ที่บุกรุกไมไดทํ าการปรับปรุงอยู เสมอ ทํา ใหไมสามารถ
ตรวจจับการบุกรุกแบบใหมๆ ได และยังเจอกับเทคนิคใหม ๆ 
หรือ ซับซอนของแฮกเกอร โดยจะยิงแพ็กเก็ตแปลกๆ ที่มีการ
ดัดแปลงสวนหัว เพื่อทําการหลบเลี่ยงการทํางานของระบบ
ตรวจจับการบุกรุก แตโดยสวนใหญแลว IDS ไมไดทําการ
ปองกันการบุกรุกแบบทันที  

ดังนั้นทีมผูวิ จัยจึงมีแนวคิดในการพัฒนาระบบใหมี
ประสิทธิภาพสูงมากย่ิงขึ้น โดยคํานึงถึงความสามารถตรวจจับ
และหยุดการบุกรุกของผูที่ไมประสงคดีไดทันที และจะมีการ
ปรับปรุงฐานขอมูลไดอัตโนมัติผานเซิรฟเวอรที่กลุมผูวิจัยต้ังไว
อยางสมํ่าเสมอ  ซึ่งฐานขอมูลเหลานี้จะทํางานภายใตการจับคู
การคิดวิเคราะหหลายแบบแผน (Multi-pattern string matching 
algorithm) ดวยวิธี  SMA (Shift Max Algorithm) ที่มี
ความสามารถสืบคนไดรวดเร็วกวาวิธีอ่ืนทั่วไป[8] และพบวา
เมื่อจํานวนแบบ (The pattern set number) ของการโจมตีมี
เพิ่มขึ้นจะสงผลกระทบตอการทํางานของระบบเพียงเล็กนอย
เทานั้น  
 
2. วัตถุประสงค 
       เพื่อพัฒนาระบบปองกันผูบุกรุกเครือขายอัตโนมัติโดยใช
การจับคูการคิดวิเคราะหหลายแบบแผน ดวยอัลกอริทึม Shift 
Max ที่สามารถทํางานทั้งการตรวจจับและปองกันผูบุกรุก
เครือขายในเวลาเดียวกัน อีกทั้ งยังสามารถเพิ่มเติมกฏและ
เง่ือนไขการตรวจจับไดในภายหลัง 
 

3. ทฤษฎีและงานวิจัยท่ีเกี่ยวของ 
3.1 ทฤษฏีทางดานเครือขายคอมพิวเตอร 
3.1.1 ระบบตรวจจับการบุกรุก  
        (Intrusion Detection System: IDS) 
       เปนสวนหนึ่งของการรักษาความปลอดภัยบน เครือขาย
คอมพิวเตอร ซึ่งเปนระบบที่ใชในการตรวจจับการใชงาน และ
ความพ ยายามในการใช งานคอมพิวเตอร   หรือเค รือ ขาย
คอมพิวเตอรซึ่งขัดกับขอบังคับและเจตจํานงคของการใชงาน 
ซึ่งส  งผลต อความปลอดภัยของระบบคอมพิวเตอร   หรือ
เครือขายคอมพิวเตอร 3 ประการ คือ การปองกันขอมูลจากผูที่
ไมไดสิทธิในการเขาถึง, การปองกันไมใหผูไมมีสิทธิแกไข       
ขอมูล และการปองกันไมใหผูที่ไมมีสิทธิทําขอมูลเสียหายจน
ไมสามารถใหบริการขอมูลเหลานั้น แบงเปน  
         1) ระบบตรวจจับการบุกรุกในระดับเครือขาย (Network-
Based Intrusion Detection System) ทําการวิเคราะหกิจกรรม        
ตางๆ ทีเกิดขึ้นบนระบบเครือขายคอมพิวเตอรวาเปน การบุกรุก
หรือพยายามในการบุกรุก หรือไมโดยการอาศัยคาตางๆ เชน
ปริมาณขอมูลบนเครือขายลักษณะของ แพ็กเก็ต ที่ส งมาใน



NCCIT09IT75 

The National Conference on Computing and Information Technology                                                                                NCCIT’ 09 
 

เครือขาย การทํางานของระบบตรวจจับการบุกรุกในเครือขาย มี
ลักษณะเปนเรียลไทม เมื่อมีผูบุกรุกเขามาจะสามารถรูและรอง
เตือน หรือกระทําเหตุการณใดๆ ไดทันที 
         2) ระบบตรวจจับการบุกรุกในระดับโฮสต (Host Based 
Intrusion Detection System) ระบบนี้จะทํางานอยูบนเครื่อง
คอมพิวเตอรแตละเครื่อง โดยตรวจสอบกิจกรรมที่ เกิดขึ้นวา      
เปนกิจกรรมที่มีความพยายามในการบุกรุกหรือไม มีลักษณะ     
เปนเรียลไทม เชนเดียวกันกับแบบแรก 
         3) ระบบคนหาจุดออน (Vulnerability Scanners) จะชวย
ในการตรวจสอบระบบวามีความเสี่ยงตอการบุกรุกมาแคไหน
โดยจะทําหนาที่ในการหาชองโหวของระบบ แตกตางจาก
เครือขาย และ ระบบตรวจจับการบุกรุกเครือขาย ตรงที่ไมได
ทํางานแบบเรียลไทมแตจะทํางานเปนเวลาตามคําสั่ง  
3.1.2 ระบบปองกันการบุกรุก  
       (Intrusion Prevention System: IPS) 
       IPS = IDS+ Active Response หมายถึง IPS สามารถปอง
กันการบุกรุกและหยุดการบุกรุกไดทันทวงที แบงออกเปน 2     
ชวงอายุ (Generations) ดังตอไปนี้  
         1) ชวงอายุที่1 การหยุดการบุกรุกทําไดโดยการส ง   
สัญญาณทีซีพี รีเซต จัดการกับ ทีซีพี เซสช่ัน ที่ IPS คิดวา         
เปนการบุกรุกหรืออาจจะเขาไปเปลี่ยนแปลงแกไข ขอกําหนด 
(Rules Based) ในไฟรวอลลแบบอัตโนมัติ ซึ่งบางครั้งอาจเกิด
ความผิดพลาดได  
         2) ชวงอายุที่2 ไดมีการปรับปรุงให เปนลักษณะการ         
วิเคราะห  เครือข ายอย างชาญ ฉลาด (Intelligent Network 
Element) ซึ่งสามารถรูจักเทคนิคของพวกแฮกเกอร โดยมีการ           
วิเคราะหไอพีแพ็กเก็ตทราฟฟกอยางละเอียด การนําเทคโนโลยี
ข้ันสูงในการวิเคราะหขอมูล เชน โครงขายประสาทเทียม   และ 
ฟซซี่ลอจิก ซึ่งจะทําใหลดปญหาความผิดพลาดในดานบวก 
และ  (Fault Positive) ความผิดพ ลาดในดานลบ (Fault 
Negative) ลงไ ด  อย าง มาก  เ นื่ อ งจ า ก  IPS ใ ช  ห ลักกา ร
เปรียบเทียบขอมูลแปลกปลอมจากการปรับแตงไอพีแพ็กเก็ต 
โดยใชมาตรฐานอารเอฟซี (RFC) ของ ไออีทีเอฟ (IETF) ใน
การตัดสินใจ ทําให IPS บางรุน สามารถปองกันการโจมตีแบบ 
DoS หรือ DDoS Attack ไดดวย  
 
 

3.2 เทคนิคการตรวจจับการบุกรุก 
3.2.1 สถาปตยกรรมเครือขายความเร็วสูง 
       ปจจุบัน network มีการพัฒนาหรือเคลื่อนที่ไปอยางรวดเร็ว 
และ Ethernet เปนอีกระบ บห นึ่งที่ไดรับความนิยมมาก 
เนื่องจากสามารถที่จะดูแลและควบคุมไดงาย วิธี เขาหรือ
ข้ันตอนในการเขาสูระบบ network-based intrusion detection 
นั้นมีความจําเปนอยางยิ่งที่จะตองจัดการกับเครือขายที่เพิ่มข้ึน 
ซึ่งขณะนี้มี 2 วิธีหลักในการเพิ่มประสิทธิภาพการทํางานของ 
NIDSs [8] 
         1) วิธีแรกคือการพัฒนา (single detection engine) โดยการ
เพิ่มประสิทธิภาพของตัว detection algorithm หรือการใช 
dedicated operating platforms. 
         2) วิธีที่สองขึ้นอยูกับ load-balancing devices ที่สามารถ
แยก hi-speed network traffic load จาก multiple intrusion 
detection engines 
       ในระบบเครือขายความเ ร็วสูง HPMonitor ใช วิธีการที่
สามารถวัดและคํานวณไดโดยตั้งอยูบนพื้นฐานของ a load 
balancing device 
       ตามรูปที่ 1 ขอมูลที่อยูบน hi-speed network สามารถ
แบงแยกออกเปนสายยอยๆ แตละสายก็จะมีตัวเลขที่แตกตางกัน 
กระจายตัว analyzer ออกเปนตัวๆ แตละตัว จะรับผิดชอบ
เฉพาะ subset ของตัวเองเทานั้น 
 

 
รูปที่ 1 สถาปตยกรรมของ HPMonitor 

 
       ซึ่งในหนึ่งระบบจะประกอบไปดวย 4 อุปกรณ ดังนี้  
balancer, analyzers, manager และ database 
         1) Balancer มีหนาที่ในการเก็บ network packet และ
สงผาน packet นี้ไปยัง analyzer ถัดไปซึ่งตัว balancer จะทําให
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ขอมูลที่ไดไหลไปรวมกันยัง multiple analyzer และลําเลียง 
load balancing ดังกลาวผานตัว analyzer แตละตัว 
         2) Analyzer มีหนาที่ใหนการตัดสินใจในกรณีที่เกิดมีการ
รบกวนเกิดขึ้นในระบบ ซึ่ง analyzer จะรับ packet มาจาก 
balancer output ที่เกิดจาก analyzer จะสงสัญญาณเติมหากมี
การรบกวนเกิดขึ้นในระบบรวมไปถึงการรายงานผลที่เกิดข้ึน
จากการรบกวนดังกลาวดวย ซึ่ง analyzer นั้นจะสงขอมูลที่ได
ไปยัง manager หรือสงไปยัง database 
         3) Manager สามารถทําให user ดูภาพรวมของระบบและ
ยังสามารถควบคุมพฤติกรรมสภาวการณในระบบไดดวย 
         4) Database เปนที่เก็บขอมูลทุกครั้งที่มีการเตือนเม่ือมี
เรื่องรบกวนเกิดขึ้น ตัว parameter ตางๆ ซึ่งสามารถจะรื้อหรือกู
คืนไดในภายหลัง   
3.2.2 การจับคูการคิดวิเคราะหหลายแบบแผน 
          (Multi-pattern string matching algorithm) 
       กลไกในการปองกันของ Analyzer ใน HPMonitor นั้น
ข้ึนอยูกับ string matching ดังนั้นประสิทธิภาพของตัว string 
matching algorithm นั้นจึงมีความสําคัญอยางยิ่งตอการทํางาน
ของระบบ ดังนั้น Wenbao Jiang และคณะ[8] จึงไดทําการ
ออกแบบ string matching algorithm ข้ึนมาใหม เรียกวา SMA 
(Shift Max Algorithm) หลักการของวิธีนี้เปนการนําขอดีของ 
BM algorithm มาใชและขยายผล 
       SMA algorithm จะทําการเปรียบเทียบรูปแบบใน matching 
window จากขวาไปซายและเพิ่มความยาวของ suffix  ใน
ขณะเดียวกันก็ตองมีการเปรียบเทียบรูปแบบใน prefix tree จาก
ขวาไปซายดวยเชนกัน ดังนั้นจึงตองมีการตีคายอนกลับตัว 
prefix  ซึ่งหลักการยอนกลับกําหนดให ถา 1 2p = , ,..., kx x x  
แลว 1 1p' = , ,...,k kx x x  แลวกําหนดให prefix ทั้งหมดใน 
pattern นั้นกลายยอนกับมาเปน suffix ของ pattern นั้นแทน จะ
ไดเปน prefix ของ pattern set p กลายมาเปน suffix ของ 
pattern set p'  ทําใหสามารถ match (เทียบ) กับ text window 

r
i i+1 i+m-1 i+m-1 i+m-2 i{y , y ,..., y } , {y , y ,., y }  สวนทางกับ 

suffix tree เพื่อที่จะไดหา suffix v  ที่ยาวที่สุด (longest suffix)  
       Algorithm นี้ประกอบไปดวย 2 สวน ในสวนแรกคือ suffix  
tree ที่สรางมาจากคายอนกลับของตัว pattern set p' เพื่อใหการ
สืบคน  text เปนไปอยางรวดเร็วตัว automaton set จึ ง

เปรียบเสมือนตัวแทนของ suffix tree ในสวนที่ 2  text string
นํามาประยุกตเพื่อใชกับ suffix automaton ในทุกๆ matching 
window ตัว suffix automaton จะเปนเปน suffix ที่ยาวที่สุด 
(longest suffix) v  ข อ ง text window string แ ละ 
shift = m - v  สัญญาณของ automaton นั้นไมวาอยางไรก็
ตามสามารถตรวจเจอ และเทียบลงไดกับ pattern นั้นๆ 
       ในระบบสุม หลายครั้งที่ลอง match หรือเทียบตัว sub 
string v , ดังนั้น v  คาที่ออกมาจึงนอยโดยปกติซึ่งเปน long 
shift คาของ shift จะถูกกระทบโดย คา minM ซึ่งมีคาความยาว
ของ pattern ที่สั้นที่สุด คาของ shift ไมสามารถจะมากไปกวา 

minM ได ถาไมอยางนั้นแลวอาจจะทําใหเกิดการผิดพลาด
เกิดขึ้น 
3.3 งานวิจัยที่เกี่ยวของ  
       Top Layer networks [7] ไดเสนอ IDS load-balancing 
device เพื่อชวยในการเก็บหรือรักษา application level sessions 
(application ระดับตางๆ) ซึ่งการทํางานของ network (network 
traffic) จะถูกกระจายหรือทําใหแยกออกจากกันตาม session 
(กลุม) แลวถูกสงไปที่ตัว intrusion detection sensors อ่ืน 
ถึงแมวาหลักการของ Top layer network จะไดผลและ
สอดคลองกับการจัดการระบบการขนสง/เดินทางในเครือขาย
ไดเปนอยางดีทั้งในเร่ืองประเภทและแหลงที่มาแตก็ยังขาด
กลไกในการขับเคลื่อนตัว load balancing อยู Kruegel [6] เสนอ
รูปแบบการสราง partition เพื่อนําไปสูการวิเคราะหความ
ปลอดภัยในระบบเครือขายซึ่งจะรองรับ in-depth และแสดง
สภาวะการทํางานของ intrusion detection บน high-speed links 
รูปแบบนี้ศูนยกลางจะอยูที่  ตัว slicing mechanism ซึ่งจะทํา
หนาที่ในการแยกขอมูลตางๆ ออกเปน subset ยอย แตอยางไรก็
ตามวีธีของ Kruegel นั้นก็ยังมีโครงสรางที่ซับซอนเกินไป  
       BM algorithm [4] นับไดวาเปน algorithm ที่มีชื่อเสียงเปน
อยางมากเพื่อที่จะทําให specific pattern string สามารถเขาไป
ใน string text ได BM algorithm กฎ Heuristic rule (การ
แกปญหาที่ไมมีกฎหรือรูปแบบที่ตายตัวแนนอน) คือการที่
มองขามขอเปรียบเทียบอื่นๆ แลวตรวจสอบ pattern string ใน 
text จาก ซายไปขวา ใน matching window ตัวtext และ the 
pattern string จ ะว างเป น แน วเ สน ตร ง ซึ่ ง  Character 
comparison (ลักษณะเปรียบเทียบ) จะสรางจากขวาไปซาย โดย
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เริ่มจากตอนทายของ pattern BM ถือไดวาเปนหนึ่ง algorithm 
ในจํานวน algorithm อ่ืนๆ ที่มีประสิท ธิภาพในการคนหา          
single pattern string ใน text และใชโดย snort ไดอยางดีและมี
ประสิทธิภาพ อยางไรก็ตามการทํางานของ BM ก็ยังไมเร็วพอ 
ในกรณีที่เปน Multi-pattern เนื่องจาก BM ตองการคนหาแยก
เปนแตละ pattern ไป โดยกําหนดใหจํานวนครั้งในการคนหา
เปน O(kn) โดยให k เปนจํานวน pattern  
       Aho และ Corasick [3]ไดคิดคนและออกแบบ multi-
patterns string matching algorithm ที่สามารถจะสอบเหตุการณ
และจํานวนของ pattern ที่เกิดขึ้นใน text ไดโดย algorithm แรก 
กําหนด ให multi-pattern เปนการตัวสรางหรือตัวบอก  finite 
state-matching automaton และ ใช automaton เพียงตัวเดียวใน
การคนหา the text และหา pattern อ่ืนที่อยูใน text ดวย ดวย 
Algorithm ของ AC นี้ความซับซอนอยูที่ O(n) เนื่องจากใน AC 
algorithm ไดมีการปอน the character ลงไปใน text หลายๆ 
ครั้ง ทําใหไมสามารถจะมองขามตัวเปรียบเทียบตัวอื่นๆ ไปได
เลยดังนั้นในทางปฏิบัติ AC algorithm ยังไมนับวา เปน 
algorithm ที่ดีที่สุด  
      สวน CW algorithm [5] ข้ันตอนแรกคือการสราง searching  
tree โดยอาศัย the pattern set จากนั้นก็คลายของ BM algorithm 
คือ CW จะเขาไปใน text และ คนหา the pattern โดยใช 
searching tree หรืออีกทางหนึ่งจะเรียกวา CW algorithm เปน
การนํา BM algorithm มาขยายผลนั่นเอง โดยกําหนดใหความ
ซับซอนของเวลา (time complexity) เทากับ O(n) ซึ่งทําให
สามารถมองขางตัวเปรียบเทียบตัวอ่ืนที่ไมเกี่ยวของออกไปได 
แตยังมีปญหาเวลาที่ จํานวน pattern เพิ่มขึ้น ในกรณี multi-
pattern มีความเปนไปไดที่จะเกิดการ mismatch เกิดข้ึน
เนื่องจาก pattern มีขนาดเล็ก โดยเฉพาะอยางยิ่งถา pattern มี
การเพิ่มจํานวนมากเกิน  CW algorithm ยังใชงานไดไมดีเทากับ 
AC algorithm  
  
4. วิธีการดําเนินการ 

       ทีมผูวิจัยไดทําการพัฒนาระบบงานอยางมีข้ันตอนเพื่อใหมี
ลําดับงานที่ชัดเจนและเปนไปอยางมีประสิทธิภาพ โดยมีวิธีการ
ดําเนินงานดังตอไปนี ้
 
 

4.4.1 การออกแบบระบบ 
       ใชการวิเคราะ หและอ อกแบบระบ บเชิงวัตถุ  โดยใช
โปรแกรม Microsoft Visio 2003 เปนเครื่องมือชวยพัฒนา ซึ่ง
ภาพรวมของระบบสามารถแสดงไดดังภาพที่ 2 ขางลางตอไปนี ้

   

 
ภาพที่ 2  Use Case Diagram 

 
4.4.2 การพัฒนาซอฟตแวรระบบงาน 

       การพัฒนาโปรแกรมจะใชภาษา PHP ในการทําเว็บเบส
แอพพลิเคชั่นเพื่อใชสําหรับติดตอกับผูใช และเชื่อมตอกับ
โปรแกรมสนอรทที่นํามาใชในการดักจับแพ็กเก็ต รวมทั้ง
โปรแกรมสนอรทแซม และแอลแดบที่ใชระงับ IP Address 
4.4.3 การทดสอบระบบงาน 
       การทดสอบระบบงานใชวิธีการแบล็กบอกซ ซึ่งจะทําการ
ประเมินคุณภาพของระบบจํานวน 6 ดาน โดยผูเชี่ยวชาญดาน
ระ บ บ เ ครื อ ข าย คอ ม พิ ว เ ต อร  โ ดย มี เ กณ ฑ กา ร ยอ ม รับ
ประสิทธิภาพของระบบตองมีคาเฉล่ียตั้งแตระดับ 4 ขึ้นไปจาก
เกณฑการประเมิน 5 ระดับ 
 
5. ผลของการดําเนินงาน 

5.1 สวนการตั้งคาของระบบ 
       การต้ังคาที่สามารถกระทําไดของสวนงานนี้ จะมีตั้งแต  
การตั้งคาของหมายเลข IP ที่เครื่องแมขาย, การต้ังคาของระบบ
ตรวจจับผูบุกรุก และการตั้งคาของระบบปองกันผูบุกรุก ซึ่ง
สามารถแสดงดังตัวอยางในภาพที่ 3 ขางลางตอไปนี ้
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ภาพที่ 3 สวนของการต้ังคาการปองกันผูบุกรุก 
 

 
 

 
ภาพที่ 3 แสดงสวนของการตั้งคาการปองกันผูบุกรุก 

 
5.1 สวนการออกรายงานของระบบ 
       การออกรายงานที่สามารถกระทําไดของสวนงานนี้ จะมี
ต้ังแต รายงานการตรวจจับผูบุกรุก และรายงานการปองกัน      
ผูบุกรุก ซึ่งสามารถแสดงดังตัวอยางในภาพที่ 4 ขางลางตอไปนี้ 
 
 
 

 
 
 
 
 

ภาพที่ 4 แสดงรายงานในสวนตรวจจับผูบุกรุกเมื่อมีการตั้งคา 
 
5.3 การประเมินหาประสิทธิภาพของระบบโดยผูเชี่ยวชาญ 
       เ ม่ือไดนําระบบไปประเมินโดยผูเชี่ยวชาญดานระบบ
เครือขายคอมพิวเตอร จํานวน 5 คน สามารถสรุปผลการ
ประเมินแตละดาน ไดดังตารางที่ 1 ขางลางตอไปนี ้

 ตารางที่ 1 การประเมินประสิทธิภาพโดยผูเช่ียวชาญ 

 

 
 6. บทสรุป 
       งานวิจัยนีไ้ดพัฒนาระบบที่มีความสามารถในการตรวจจับ
ผูบุกรุก โดยใชอัลกอริทึม Shift Max ในการคิดวิเคราะหหลาย
แบบแผนของการโจมตี รวมทั้งยังสามารถปองกันผูบุกรุกได 
โดยการไปสั่ง Block IP ตามเง่ือนไขที่กําหนด นอกจากนั้นยัง
สามารถแสดงรายงานของระบบตางๆ ได อาทิเชน การแสดง
รายงานในสวนของการตรวจจับผูบุกรุก การแสดงรายงานใน
สวนของการปองกันผูบุกรุก เปนตน ซึ่งเม่ือมีการนําระบบนี้ไป
ใชในองคกรใดก็ตาม องคกรนั้นจะมีความปลอดภัยที่สูงข้ึน 
 
7. กิติกรรมประกาศ 
      ขอขอบพระคุณ นายเอกพล กรรณสูต และคณะ จากบริษัท 
แปซิฟค อินเตอรเน็ต (ประเทศไทย) ที่ใหความอนุเคราะหใน
การใหคําปรึกษา, การเก็บขอมูล รวมทั้งประเมินผลการทดสอบ
ระบบงาน 
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รายการประเมิน 
 

SD ระดับ 
1. ผลการประเมินดานความสามารถในการทํางาน 3.80 0.31 ดี 
2. ผลการประเมินดานความตองการของผูใช 3.83 0.26 ดี 

3. ผลการประเมินดานการใชงานของโปรแกรม 3.86 0.25 ดี 
4. ผลการประเมินดานผลลัพธทีไ่ดจากโปรแกรม 3.88 0.22 ดี 
5. ผลการประเมินดานความปลอดภัย 3.67 0.58 ดี 
6. ดานคูมือการใชงานและการติดตั้งระบบ 3.67 0.58 ดี 
สรุปประเมินประสิทธิภาพโดยผูเชี่ยวชาญ 3.78 0.37 ดี 


