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 บทคัดยอ  

ในบทความนี้เปนการนําเสนอการลดคุณลักษณะของชุดขอมูลเอ็นเอสแอล-เคดีดี (NSL-KDD) เพื่อใช

สําหรับพัฒนาตัวตนแบบระบบตรวจสอบการบุกรุกบนเครือขายเฉพาะบริเวณ โดยมีวัตถุประสงคเพื่อลดคุณลักษณะ 

(Attribute) สําหรับใชในการจําแนกการบุกรุก และหาประสิทธิภาพความแมนยํา การดําเนินการวิจัยคร้ังนี้ มีการใช

ขอมูลจากชุดขอมูลมาตรฐาน NSL-KDD ในการวิเคราะหรูปแบบการบุกรุก จํานวน 41 คุณลักษณะ 62,984 ระเบียน 

โดยงานวิ จัยจะเ ลือกใช วิ ธีลดคุณลักษณะ 5  วิ ธี  คือ  Gain Ratio, Information Gain, RelieF, Symmetrical 

Uncertainty และ Filtered เพื่อคัดเลือกคุณลักษณะที่ใชเปนตัวแทนขอมูลในการทดสอบไมนอยกวารอยละ 80 ขึ้นไป

ของระเบียนขอมูล แลวนําคุณลักษณะที่ไดมาจัดอันดับ (Rang) แลวทําโหวตหาคุณลักษณะที่เหมาะสมเพ่ือใช

สําหรับจําแนกการบุกรุก 4 ประเภท ดวยกันคือ การโจมตีแบบ Denial-of-Service (DOS), Remote to Local (R2L), 

User to Root (U2R) และ Probing ผลการโหวตจะได 17 คุณลักษณะ ที่สามารถนํามาในการจําแนกการโจมตี และ

จากการวิจัยพบวาประสิทธิภาพความแมนยําในการแยกการโจมตีแบบ DOS เทากับ 99.1% การโจมตีแบบ Probe 

99.5% การโจมตีแบบ R2L 98.5% และการโจมตีแบบ U2R 99.7% สามารถสรุปไดวาการลดคุณลักษณะของขอมูล

สงผลตอประสิทธิภาพ โดยใหคาสูงประสิทธิภาพสูงกวาการเลือกคุณลักษณะโดยใชวิธีการใดวิธีการหนึ่งเพียงอยาง

เดียว 

คําสําคัญ: การตรวจสอบการบุกรุก, เครือขายเฉพาะบริเวณ 
 

Abstract 

This article is a demonstration of NSL-KDD feature selection for developing an intrusion 

detection system model on a local area network. The purpose is to reduce the attribute for use in the 

classification of Intrusion and find the precision performance. This research data came from the NSL-

KDD dataset that were used to analyze the 41 attribute of 62,984 records. The research used five 

methods to reduce Gain Ratio, Information Gain, Relief, Symmetrical Uncertainty and Filtered for using as 

a test data substitution for at least 80 percent of data records. Then evaluate attribute ranking and then 

vote for the appropriate attribute to identify four types of intrusions Denial-of-Service (DOS), Remote to 

Local (R2L), User to Root (U2R) and Probing. The result of the vote will generate 17 attributes that can be 

taken in the classification of attacks. 99.1 % DOS attack probability, 99.5% Probe attack probability, 

98.5% R2L attack and 99.2% U2R attack. 



In summary, the result indicated that reduction of attributes impact higher performance value 

than feature selection using one of the methods alone. 
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คํานํา 
 

เทคโนโลยีการสื่อสารในปจจุบันมีการใชงานผานเครือขายอินเทอรเน็ตมากขึ้น จะเห็นไดจากจํานวนผูใช

โทรศัพทสมารทโฟน ที่ทําการเชื่อมตออินเทอรเน็ตมากขึ้นทุกวัน แตสิ่งสําคัญก็คือ การใชงานอินเทอรเน็ตจะตอง

ใชงานอยางไรใหมีความปลอดภัยในเรื่องของขอมูลสวนตัว การสงขอมูลบนระบบเครือขายโดยปกติผูใชไมไดมี

การเฝาระวังดูแลหากไมเกิดปญหาขึ้นกอนก็จะไมมีการระมัดระวัง การรักษาความปลอดภัยใหกับระบบเครือขาย

ที่ดีนั้น จะชวยปองกันการบุกรุกที่อาจเกิดขึ้นภายนอกและภายในระบบเครือขาย จากกลุมคนที่ไมหวังดีที่ไม

ประสงคดีที่เจาะขอมูลหรือขโมยขอมูล หรือแมแตจะทําลายขอมูล ทําใหองคกรหรือหนวยงานตาง ๆ ตองให

ความสําคัญในเรื่องนี้  การบุกรุกเขามาในเครือขายอาจมีหลายรูปแบบทั้งที่เปน virus worm และการบุกรุกโจมตี

ในรูปแบบอ่ืน ๆ ซึ่งการบุกรุกหรือทําลายขอมูลบางรูปแบบที่ยังไมเคยเจอจะไมสามารถรักษาความปลอดภัยและ

ตรวจสอบไดครบถวน จึงเปนเหตุผลที่สําคัญที่จะตองมีมาตรการรักษาความปลอดภัย โดยการใชระบบการ

ตรวจจับการบุกรุกมาชวยเพิ่มประสิทธิภาพในการดูแลรักษาความปลอดภัยในเครือขาย 

ในการปองกันโดยใชไฟรวอลล (Firewall) จะชวยปองกันอันตรายตาง ๆ จากผูใชงานภายนอกเครือขาย

ที่เขามาใชงานทรัพยากรระบบภายในเครือขาย แตการปองกันโดยใชไฟรวอลล ไมถึงกับปองกันไดสมบูรณ แต

ชวยลดความเสียหายใหแกองคกรเพียงบางสวน จึงจําเปนอยางยิ่งที่จะตองหาวิธีการปองกันและรักษาความ

ปลอดภัยภายในองคกร ซึ่งระบบตรวจสอบการบุกรุก (Intrusion Detection System) เปนเทคโนโลยีในการรักษา

ความปลอดภัยที่ไดรับความสนใจ ที่ไดทําการศึกษาคนควาและทําการวิจัย เนื่องจากระบบสามารถติดตาม

ตรวจสอบพฤติกรรมของเหตุการณที่มีความผิดปกติจากผูไมหวังดีทําการโจมตีระบบเครือขายและขอมูล 

งานวิจัยนี้จึงใหความสําคัญในเรื่องของการวัดประสิทธิภาพของตัวตนแบบระบบตรวจจับการบุกรุกโดย

ใชวิธีการลดคุณลักษณะที่เหมาะสม เพิ่มประสิทธิภาพในการตรวจจับการบุกรุกโดยการสรางตัวจําแนกที่อาศัย

วิธีการลดคุณลักษณะที่เหมาะสมรวมกันจําแนกขอมูล โดยจะนําขอดีของแตละวิธีการมาทําการโหวตหา

คุณลักษณะที่เหมาะสม และเลือกใชวิธีการจําแนกขอมูลที่เหมาะสมเพื่อนําไปสรางโมเดลสําหรับการตรวจจับ

การบุกรุกที่มีประสิทธิภาพ และทําการวัดประสิทธิภาพของระบบตรวจจับการบุกรุก ดวยคาความถูกตอง 

(Accuracy) และ คา F-measure 

  

วัตถุประสงค 

1. เพื่อทําการลดคุณลักษณะ (Attribute) เพื่อใชในการจําแนกการบุกรุกที่เหมาะสมโดยใชชดุขอมูล 

NSL-KDD  



2. เพื่อหาประสิทธิภาพของของตัวตนแบบระบบตรวจจบัการบุกรุก ดวยคาความแมนยํา และคาความ

ถูกตอง 

 

แนวคิด ทฤษฎี และงานวิจัยท่ีเกี่ยวของ 

ระบบตรวจสอบการบุกรุก (Intrusion Detection System) คือระบบที่ใชสําหรับการเฝาระวังหรือ

ตรวจสอบเหตุการณตาง ๆ ที่เกิดขึ้นในระบบคอมพิวเตอรหรือมีการบุกรุกในระบบเครือขายแลวนํามาทําการ

วิเคราะหเพื่อหารองรอยของการบุกรุก ซึ่งหมายถึงการพยายามที่จะทําลายความลับ (Confidentially) ความคง

สภาพ (integrity) และความพรอมใชงาน (availability) ของขอมูลหรือการหลีกเลี่ยงระบบรักษาความปลอดภัย

ของระบบคอมพิวเตอรหรือเครือขาย การบุกรุกเกิดจากการที่ผูบุกรุกเขาถึงระบบจากอินเทอรเน็ต หรือการที่ผูใช

ภายในที่พยายามจะทําในสิ่งที่ไมควรจะทําหรือไมไดรับอนุญาตหรือไมมีสิทธิ์หรือการที่ผูใชพยายามที่จะใชสิทธิ

พิเศษของตนเอง ในทางที่ผิดระบบตรวจจับการบุกรุก (IDS) จะทําหนาที่ในการตรวจจับสิ่งผิดปกติเหลานี้ แลว

รายงานใหทราบพรอมทั้งหยุดการบุกรุกไดทันทวงที 

 

 

 

 

 

ภาพท่ี 1 แสดงสถาปตยกรรมระบบตรวจสอบการบุกรุก (IDS) 

 

จากขอมูลสํานักสถิติเศรษฐกิจและสังคม สํานักงานสถิติแหงชาติในป พ.ศ. 2559 จะเห็นไดวาปริมาณ

ผูใชงานโทรศัพทเพิ่มขึ้นมากกวารอยละ 80 โดยคาดคะเนวาปริมาณการใชงานโทรศัพทมือถือจะเพิ่มขึ้นมากวา

รอยละ 90 ในเวลาไมเกิน 10 ป ดังนั้นจะเห็นไดวา ผูใชงานโทรศัพทมือถือจะมีความเสี่ยงในการที่จะมีผูบุกรุกหรอื

ผูไมหวังดี มากขึ้นดวย จากขอมูลดังกลาวจะเห็นไดวาการใชงานอินเทอรเน็ตผานโทรศัพทมือถือก็เพิ่มขึ้นมากขึ้น

ดวยเชนกัน 

 

 

 

 

 

 

 

 

 



 

ภาพท่ี 2 แสดงปริมาณการใชงานคอมพิวเตอร อินเทอรเน็ต และโทรศัพทมือถือ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 3 แสดงสถาปตยกรรมระบบตรวจสอบการบุกรุกแบบพื้นฐานของ (NIDS) 

 

ความสําคัญของระบบตรวจจับการบุกรุก เปนสิ่งสําคัญอยางยิ่งในการรักษาความปลอดภัยบนเครื่อง

คอมพิวเตอร การใชงานคอมพิวเตอรของผูใชโดยทั่วไป การทํางานและในชีวิตประจําวัน อาจจะไมสามารถทราบ

ไดวาการใชงานคอมพิวเตอรหรืออุปกรณคอมพิวเตอรมีความปลอดภัยมากนอยเพียงใด เนื่องจากความปลอดภัย

ของคอมพิวเตอรเปนสิ่งที่มองเห็นยากและยากตอการวัด อยางไรก็ตามหากเปรียบเทียบความปลอดภัยของ

คอมพิวเตอรกับการรักษาความปลอดภัยสถานที่หรืออาคารตาง ๆ จะสามารถจัดการเรื่องของการรักษาความ

ปลอดภัยของสถานที่นั้นไดงาย เนื่องจากสามารถที่จะลอมรั้วรอบขอบชิดไดงาย เพราะจะใชกุญแจล็อกประตู

หรือทางเขาออก ซึ่งสามารถควบคุมดูไดงาย สามารถจัดใหมีบุคคลหรืออุปกรณที่คอยตรวจสอบการละเมิดตอ

อุปกรณและเครื่องกีดขวางเพื่อเพิ่มความปลอดภัยได ทั้งนี้เนื่องจากอาจมีผูไมหวังดีพยายามบุกรุกโดยทําลาย

อุปกรณหรือเครื่องกีดขวางดังกลาว ดังนั้นควรตองอาศัยระบบที่ใชตรวจสอบเม่ือมีการทําลายหรือลวงล้ําตอ

อุปกรณหรือเครื่องกีดขวางที่ไดติดต้ังไวอีกชั้นหนึ่ง ตัวอยางอุปกรณที่ใชตรวจสอบเชน ระบบสัญญาณเตือนขโมย

ที่ใชควบคูกับรั้วที่แข็งแรง 

 ระบบเครือขายคอมพิวเตอรก็เชนเดียวกัน บุคคลทั่วไปที่ทํางานอยูอาจจะคิดวาหนวยงานมีระบบรักษา

ความปลอดภัยและมีระบบไฟรวอลล (Firewall) ที่ติดต้ังไวเพื่อความปลอดภัยอยูแลว แตอยางไรก็ตาม การติดต้ัง

ไฟรวอลล ใหกับระบบเครือขายคอมพิวเตอรก็เปรยีบเสมือนการสรางรั้วหรือกําแพงเพื่อตรวจสอบบุคคลที่จะเขา



มาในสถานที่ที่จะรักษาความปลอดภัยแตหากมีบุคคลที่ไมหวังดีสามารถปนรั้วเขามาไดการรักษาความปลอดภัย

โดยใชรั้วก็หมดความหมาย ด้ังนั้นในการเพิ่มความปลอดภัยอีกประการหนึ่งคือการใชระบบตรวจจับการบุกรุกซึ่ง

มีคุณลักษณะที่กลาวมาในตอนตน 

 

1. องคประกอบสําหรับระบบตรวจจับการบุกรุก 

 ปจจุบันระบบตรวจจับการบุกรุกจะมีหลากหลายประเภท แตละประเภทมีลักษณะการทํางานและ

แนวทางในการวิเคราะหเพื่อตรวจจับการบุกรุกที่แตกตางกัน แตระบบตรวจจับการบุกรุกสวนใหญจะมี

องคประกอบและกระบวนการในการทํางานทั่วไปเหมือนกันคือ ประกอบดวย 3 องคประกอบพื้นฐานดังนี้ 

1.1 Information Source (Sensor) ขอมูลเหตุการณและขอมูลการทํางานจากแหลงขอมูลตาง ๆ จะถูก

นํามาใชในการวิเคราะหเพื่อตัดสินวาเม่ือใดที่มีการบุกรุกเกิดขึ้นโดยแหลงขอมูลเหลานี้จะนํามาจากขอมูลใน

ระดับตาง ๆ ของระบบ เชน ขอมูลในระดับเครือขาย ระดับเครื่องคอมพิวเตอร และโปรแกรมประยุกตที่มีการใช

งานอยูในระบบ  

1.2 Analysis เปนสวนที่ทําหนาที่ในการจัดการและวิเคราะหขอมูลที่ไดรับจากแหลงขอมูลตางๆ แลว

ตัดสินวาเหตุการณหรือการกระทําใดที่บงชี้วากําลังมีการบุกรุกเกิดขึ้นหรือไดมีการบุกรุกเกิดขึ้นแลวในระบบ โดย

แนวทางที่ใชในการวิเคราะหมีสองรูปแบบ คือ Anomaly Detection และ Misuse Detection 

1.3 Response เปนชุดของการกระทําเม่ือระบบตรวจจับการบุกรุกจับไดวามีการบุกรุกเกิดขึ้น โดยการ

กระทําเหลานี้สามารถจัดกลุมไดเปนการกระทําแบบ active และ passive โดยการกระทําแบบ active จะกอใหมี

การกระทําอ่ืน ๆ ที่จะตอบสนองตอเหตุการณการบุกรุกนั้นโดยอัตโนมัติ เชน การปรับคาของเราเตอรหรือ

โปรโตคอลในการบุกรุก เปนตน สวนการกระทําแบบ passive จะเปนการรายงานหรือแจงเตือนการบุกรุกไปยัง

บุคคลที่รับผิดชอบเพื่อแกไขปญหา โดยอาศัยขอมูลที่ไดรับรายงาน 

 

 

 

 

 

 

 

 

 

ภาพท่ี 4 แสดงองคประกอบระบบตรวจจับการบุกรุก 

 

 



 

 

 

วิธีการดําเนินการวิจัย 

การวิจัยนี้เปนการนําเสนอวิธีการวัดประสิทธิภาพตัวตนแบบตรวจสอบการบุกรุกโดยใชการลด

คุณลักษณะ (Feature Selection) จากนั้นจะนําการลดคุณลักษณะมาใชในการจําแนกเพื่อเพิ่มประสิทธิภาพใน

ดานการจําแนกการบุกรุก ไดถูกตอง โดยการประเมินประสิทธิภาพ คาของความถูกตอง (Accuracy) คาความ

แมนยํา (Precision) จากนั้นนําผลลัพธที่ไดมาทดสอบทางดานสถิติ ดังมีรายละเอียดเนื้อหาประกอบดวยหัวขอ

ยอย ดังนี้ 

1. การวิเคราะหและจัดเตรียมขอมูลเบื้องตนเปนขั้นตอนที่จะทําการจัดเตรียมขอมูลใหอยูในรูปแบบที่

สามารถนําไปวิเคราะหขอมูลไดตรงตามชนิดของขอมูล 

2. การลดคุณลักษณะจะทําการลดคุณลักษณะ (Attribute) เพื่อใชคุณลักษณะที่สําคัญในการนําไปใช

ในการฝกสอนและทดสอบตอไป  

3. การฝกสอนและทดสอบ เปนการนําเอาขอมูลมาทําการแบงออก 2 สวนคือ ในการฝกสอน และหา

ประสิทธิภาพ คือ 60 และ 40 เปอรเซ็นต  

4. การวัดประสิทธิภาพ ในการวัดประสิทธิภาพตอไปนี้จะเปนการนําเสนอเกี่ยวกับขอมูลที่นํามาใชใน

การทดลองประสิทธิภาพของโมเดลซึ่งผูวิจัยไดใชขอมูลทดสอบ (Datasets) เปนขอมูลที่นํามาใชเพื่อวัดผล

อัลกอริทึมที่คิดคนขึ้นมา หรือดัดแปลงใชงาน รวมทั้งการฝกสอน ดังภาพที่ 5 เปนกรอบแนวคิดในการพัฒนาตัว

แบบ 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 5 แสดงกรอบแนวคิดในการพัฒนา 

 

ในการลดคุณลักษณะ (Attribute) โดยใชเครื่องมือที่เปนแอพพลิเคชั่นทางดาน Data Mining มาชวย ใน

การลดคุณลักษณะ โดยจะมีขอมูลที่ใชทดสอบทั้งหมด 62,984 เรคคอรด ประกอบดวย 41แอทริบิว 22 คลาส ซึ่ง

NSL-KDD

Feature selection
and transformation

Testing Set

Training set Classification Result 3
2

1
Result 3

Result 1

3



เปน Dataset ของ NSL-KDD โดยเปนฐานขอมูลที่ใชในวิจัยทางดานการโจมตีของระบบเครือขายที่มีความ

นาเชื่อถือ โดยจะมีรูปแบบการโจมตี 4 รูปแบบหลักดวยกัน ดังตารางที่ 1 

 

ตารางท่ี 1 แสดงลักษณะโดยรวมของการบุกรุกแตละรูปแบบ 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ตารางท่ี 2 แสดงการกระจายประเภทการโจมตีแบบตางๆ ในชุดขอมูลที่ทดสอบ 
 

ประเภทการโจมต ี จํานวนเรคคอรดในชุดฝกสอน จํานวนเรคคอรดในชุดทดสอบ 

Normal 13,449 9,711 

Dos 9,234 5,741 

Probe 209 2,199 

R2L 2,289 1,106 

U2R 11 37 

Total 25,192 18,794 

 

2. การลดคุณลักษณะ (Feature Selection) 

รูปแบบการบุกรุก ลักษณะโดยรวมของการบกุรุกแตละรูปแบบ 

Denial-of-Service (DOS) 

เปนการโจมตีท่ีมีการเรียกใชงานหรือสงแพ็กเกต 

(Packet) จํ านวนมากไปยั ง เป าหมาย ทําใหคิ ว 

(Queue) ของการใหบริการของเคร่ืองเปาหมายเต็มจึง

ไมสามารถให บริการไดตามปกติ รูปแบบการโจมตีท่ี

นิยมใชกัน ตัวอยางเชน SYN flood UDP Flood และ 

Smurf เปนตน 

Remote to Local (R2L) 

 

เปน ลักษณะการพยายามเขาถึงระบบงานของ

เปาหมาย ท่ีไมไดรับอนุญาตในการเขาถึงเพ่ือทําลาย

ระบบงานของเปาหมาย หรือเจาะระบบขอมูล โดย

รูปแบบการโจมตีท่ีนิยมใชกัน เชน การทายพาสเวิรด 

เปนตน 

User to Root (U2R) 

เปนลักษณะท่ีผู ใชพยายามใชงานส่ิง ท่ีไม ได รับ

อนุญาตในการเขาถงึสิทธิ์สําหรับ Local Supper-User 

(Root) เชน การโจมตี Buffer Overflow เปนตน 

Probing 

เปนลักษณะการตรวจสอบและการตรวจเช็คขอมูลบน

เครือขาย โดยจะทําการ สแกนหาจุดออนหรือชองโหว

ของเปาหมาย เพ่ือจําและนํามาเปนขอมูลในการโจมตี 

โดยรูปแบบการโจมตีท่ีนิยมใชกัน เชน Port Scanning 



 เนื่องจากจํานวนคุณลักษณะ (Attribute) ที่นํามาใชในการจําแนกประเภทการบุกรุกมีจํานวนมาก 

วิธีการลดคุณลักษณะจึงเปนสิ่งสําคัญในงานวิจัยนี้ โดยไดใชเทคนิควิธีการคัดเลือกคุณลักษณะ feature 

selection จาก Dataset ของ NSL-KDD โดยสามารถคัดเลือกและแบงคุณลักษณะออกไดเปน จํานวน 41 

คุณลักษณะ โดยผูวิจัยจะทําการเลือกเฉพาะคุณลักษณะที่สําคัญมาใชงาน โดยมีขั้นตอนและวิธีการคัดเลือก

คุณลักษณะที่จะสงใหผลสําหรับประสิทธิภาพการตรวจจับการบุกรุกที่ดีมากยิ่งขึ้น โดยเริ่มตนจากการนําชุด

ขอมูล NSL-KDD มาทําการทดสอบ ดวยการใชวิธีการลดคุณลักษณะ ซึ่งการลดคุณลักษณะนี้จะมีการหาคา 

Gain โดยมีการจัดเรียงอันดับจาก Feature ที่มีคา Rank สูงสุด เรียงลงมาไปยังคา Rank ที่มีคาตํ่าสุด ผลที่ไดจะ

นําคาของ Feature ที่มีคาไมนอยกวารอยละ 80 ของคา Rank อาทิเชน การคํานวณจากการเลือกของ 

Information Gain อันดับที่ 1-17 แลวนําคา Rank มารวมกันจะไดเทากับ 13.21 นํามาหารดวยคารวม ผลลัพธที่

ได เทากับ  82.82 % ในการวิจัยจะมีการใช คุณลักษณะ ดังนี้  Gain Ratio, Information Gain, RelieF, 

Symmetrical Uncertainty และ  Filtered และในขั้นตอนตอไปผู วิจัยไดทําการนําขอมูลที่ ได  จากการลด

คุณลักษณะที่ไดทั้ง 5 วิธี นําไปทําการหาผลโหวตกับวิธีการเลือกคุณลักษณะทั้งที่เหมาะสมตอ โดยผลของการ

เลือก feature selection แตละวิธีไดผลลัพธทั้ง 5 คุณลักษณะ มีดังนี ้

 ผลจากการลดคุณลักษณะของแตละวิธีจะใหผลไมเหมือนกันเพื่อปองกันไมใหมีการโนมเอียงไปทางวิธี

ใดวิธีหนึ่ง จากภาพที่ 6 จะเห็นวา Feature ที่ไดทําการเลือกมาจาก 5 วิธีจะใหผลลัพธของคะแนนที่ไดจากการ

เลือก Feature มากกวา 80% ขึ้นไป 

 จากภาพที่ 6 แสดงรอยละของแตละ Feature ซึ่งผลที่ไดของ Info Gain รอยละ 82.82 Gain Ratio รอย

ละ 81.61 ReliefF รอยละ 81.63 Symmetrical Uncert รอยละ 81.84 และ Filtered อยูที่ 82.82 ซึ่งเทากับ Info 

Gain สามารถสรุปไดวา Feature ที่เลือกสามารถเปนตัวแทนของ Feature ไดไมนอยกวารอยละ 80 

 

 

 

 

 

 

 

 

ภาพท่ี 6 แสดงคาผลรอยละของแต Feature 

 

 ดังนั้นการที่จะเลือกใช Feature หรือ Attribute ใดมาใชงานนั้น ควรมีการเลือกคุณลักษณะที่เหมาะสมที่

จะสามารถใชเปนตัวแทนของ Feature ไดดีและเหมาะสม ดังนั้นเพื่อใหไดขอสรุป Feature ที่จะทําการเลือกนั้น

เหมาะสมทางผูวิจัยไดมีการกําหนดเกณฑการใหคะแนนของคุณลักษณะที่ตองการ โดยใชวิธีการโหวตใหคะแนน
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เตรียมขอมูล

คุณสมบัติ

เริ่ม

นําเขาขอมูล

จบการทํางาน

Info Gain RelieF FilteredSymmetricGain Ratio

ผลโหวต

ของคุณลักษณะ โดยการคิดคะแนน โดยจะทําการเลือกคุณลักษณะที่มีคะแนนรวมในการโหวตมากกวา 3 

คะแนนขึ้นไป ดังภาพที่ 7 และ ภาพที่ 8 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 7 แสดงขั้นตอนการโหวตเลือก Feature  

 

 ในการเลือกคุณลักษณะที่เหมาะสมจะใชวิธีการโหวดเพื่อหาคุณลักษณะที่จะสามารถนําไปใชในการ

ตรวจจับการบุกรุก ไดและมีความถูกตองไมนอยกวารอยละ 80 ขึ้นไป 

 

 
ภาพท่ี 8 แสดงการโหวตเลือก Feature ที่จะนํามาใช 

 

 จากผลการทดสอบประสทิธิภาพหลังจากที่หาคุณลักษณะที่เหมาะสม มาเรียบรอยแลวก็จะนํามาหาคา 

ความถูกตอง (Accuracy) ซึ่งผลทีไ่ดการหาประสิทธิภาพ โดยทําการเปรียบเทียบกับเทคนคิวิธีการแบบอ่ืน ๆ เพื่อ

หาการบุกรุกทั้ง 4 รูปแบบ ผลลัพธทีไ่ดจะเหน็วาหลังจากการเลือกคุณลักษณะที่เหมาะสม จะสามารถตรวจจับ

การบุกหรือการโจมตีแบบ DOS และ Probe ไดสูงกวาวิธีการโจมตีแบบ R2L และ U2R จึงทําใหการเลือก

คุณลักษณะที่เหมาะสมสงผลตอการตรวจจับการบุกรุกได ดังแสงในภาพที่ 9 



 

 

 

 

 

 

 

 
 

ภาพท่ี 9 สรุปผลคา Accuracy แตละประเภทการโจมตี 

 

 หลังจากที่ไดคา ความถูกตอง (Accuracy) มาแลว ตอมาทําการหาประสิทธิภาพของคา F-Measure ซึ่ง

ผลลัพธที่ได มีการแสดงในภาพที่ 10 โดยเปนการแสดงผลสรุปคาของ F-Measure ซึ่งจะเห็นไดวาการเลือก

คุณลักษณะที่เหมาะสมจะสามารถจะระบุการโจมตี แบบ DOS และ Probe และมีคา F-Measure สูงกวาวิธีการ

อ่ืน ๆ สงผลใหประสิทธิภาพของตัวตนแบบที่ไดศึกษาสามารถตรวจจับการบุกรุกแบบ DOS และ Probe ไดดีกวา 

โดยผลที่ไดจากการศึกษานี้สามารถนําไปใชเปนตนแบบในการพัฒนาการใชงานจริงตอไปได 

 

 

 

 

 

 

 

 

 

 

 

 

 

ภาพท่ี 10 สรุปผลคา F-Measure แตละประเภทการโจมตี 

 

สรุปผลการวิจัย 

 จากงานวิจัยเปนการศึกษาหากคุณลักษณะที่เหมาะสม (Feature Selection) เพื่อนํามาใชสําหรับการ

เลือกคุณลักษณะ (Attribute) ที่เหมาะสมที่จะนํามาใชในการตรวจสอบการบุกรุกแบบตาง ๆ โดยการบุกรกแบง
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ออกไดเปน 4 รูปประเภทคือ DOS, R2L, Probe และ U2R การเลือกคุณลักษณะที่ เหมาะสมจะสงผลให

ประสิทธิภาพการตรวจจับการบุกรุกมีประสิทธิภาพที่สูงขึ้นกวาวิธีการอ่ืน ๆ ดังนั้น การใชงานคุณลักษณะใด

ลักษณะหนึ่ง หรือวิธีการเดียว จะทําใหผลการคัดเลือกคุณลักษณะ ไมถูกตอง ในงานวิจัยนี้จึงไดมีการเลือก

คุณลักษณะที่เหมาะสมที่จะนํามาใชในการตรวจสอบการบุกรุกประเภทตาง ๆ ไดอยางถูกตอง จึงไดอาศัยวิธีการ

โหวตเพื่อหาคุณลักษณะที่เหมาะสมเพื่อนํามาใชงานในการตรวจสอบการบุกรุก  

 

ขอเสนอแนะ 

ในการการทดสอบประสิทธิภาพนี้ เปนการใชขอมูลที่เปน Data Set ในการทดสอบ จึงไมไดขอสรุปได

อยางชัดเจนแนชัด ที่อาจจะนําไปใชทดสอบกับการโจมตีที่เกิดขึ้นบนเครือขายในปจจุบัน เนื่องจากการทดสอบ

เปนการทดสอบประสิทธิภาพในเรื่องของความถูกตองเพียงทางเดียวจึงไมสามารถไดขอสรุปไดชัดเจนวามี

ประสิทธิภาพที่แทจริงครบถวนทุกดาน ดังนั้นเพื่อใหงานวิจัยนี้สมบูรณข้ึนจะตองมีการทดสอบในเรื่อง

ประสิทธิภาพของความเร็ว และการตรวจสอบการบุกรุกรูปแบบใหม ๆ ที่อาจเกิดขึ้นตอไปในอนาคต 

 

กิตติกรรมประกาศ 

งานวิจัยฉบับนี้สําเร็จลุลวงลงได ดวยความรวมมือจากบุคลากรที่เกี่ยวของกับงานวิจัยของมหาวิทยาลัย

นอรทกรุงเทพที่ไดรับความรวมมือในการเก็บขอมูลเปนอยางดียิ่ง รวมถึงผูเชี่ยวชาญในการตรวจสอบคุณภาพ

ของเครื่องมือซึ่งผูวิจัยตองขอขอบคุณมา ณ โอกาสนี้ และทายสุดนี้ตองขอขอบคุณมหาวิทยาลัยนอรทกรุงเทพที่

ไดใหทุนสนับสนุนในการทําวิจัยครั้งนี้ 
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